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Relacion Juridica

La presente guia técnica utiliza como sustento los siguientes ordenamientos legales:

Constitucién Politica de los Estados Unidos Mexicanos.
Ley General del Sistema Nacional de Seguridad Publica.
Cédigo Nacional de Procedimientos Penales, y

Cédigo Penal Federal.

Instrumentos Internacionales

Declaracion Universal de los Derechos Humanos.

Convencion Americana sobre los Derechos Humanos.

Convencidn de Palermo sobre Delincuencia Organizada Transnacional.

Convencidn de las Naciones Unidas contra la Corrupcion (ONU).

Convencién Internacional para la proteccion de todas las personas contra las
desapariciones forzadas.

Convencidn contra la Tortura y Otros Tratos o Penas Crueles, Inhumanos o Degradantes.
Cédigo de conducta para funcionarios encargados de hacer cumplir la ley.

Manual de la escena del delito y las pruebas materiales. Sensibilizacién del personal no
forense sobre su importancia.

Leyes Locales

Constituciones Estatales.

Leyes relacionadas con la Seguridad Publica e Instituciones Policiales de las Entidades
Federativas.

Leyes Orgdnicas de las Procuradurias Generales o Fiscalias del Estado, y

Cdodigos Penales de las Entidades Federativas.

Otros Instrumentos

Acuerdo A/009/15 de la Procuraduria General de la Republica, por el que se establecen las
directrices que deberdn observar los servidores publicos que intervengan en materia de
Cadena de Custodia.

Protocolo Nacional de Actuacion de Primer Respondiente.

Guia Nacional de Cadena de Custodia.
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Objetivos

Generales

Definir las acciones de todo servidor publico, en los tres ordenes de gobierno,
particularmente aquellos que den pronta respuesta a incidentes en los cuales existan
indicios o elementos materiales probatorios relacionados con el entorno digital, para que
sean capaces de reconocer, recopilar y salvaguardar los indicios o elementos materiales
probatorios digitales y abordar situaciones donde han de ser localizados, descubiertos y/o
aportados.

Garantizar la mismidad y autenticidad de los indicios o elementos materiales probatorios
digitales, para que reflejen la continuidad y trazabilidad dentro de la Cadena de Custodia y
sean incorporados como pruebas en el proceso penal.

Especificos

Homologar las actuaciones de los servidores publicos para el debido manejo de los indicios
o elementos materiales probatorios digitales.

Describir los lineamientos basicos para el uso e implementacidn de esta guia, mejorando el
desempefio y eficiencia de los servidores publicos que tengan contacto con indicios o
elementos materiales probatorios digitales.

Estandarizar la ejecucion del trabajo durante el manejo de los indicios o elementos
materiales probatorios digitales, desde su localizacién, descubrimiento y/o aportacion,
hasta su disposicion final.

Destinatarios de la guia

La guia esta dirigida a los servidores publicos que tengan contacto con los indicios o elementos
materiales probatorios digitales para su aseguramiento y conservacién, asi como hacer el registro
de las modificaciones que sufran desde su recoleccidn hasta su disposicion final.

Actores

Primer Respondiente.

Policia.

Policia de Investigacion.

Perito.

Personal Facultado para el Traslado.

Personal especializado.

Encargado de bodegas de indicios y evidencias.
Agente del Ministerio Publico.
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Roles.

Primer Respondiente: Informa y entrega el lugar de intervencidn al Policia de Investigacion;
brinda apoyo en lo conducente.

Policia: Realiza la preservacién del lugar, traslado y entrega de los indicios o elementos
materiales probatorios digitales, coordindndose con la Policia de Investigacidn y el
Ministerio Publico.

Policia de Investigacion: Dirigir los actos de investigacion, coordinandose con los
intervinientes durante el procesamiento y el traslado.

Perito: Realizar las actividades del procesamiento de los indicios o elementos materiales
probatorios digitales, dar recomendaciones para el traslado. Recibir y analizar los indicios o
elementos materiales digitales en las instalaciones de servicios periciales y emitir el informe,
requerimiento o dictamen correspondiente.

Personal Facultado para el Traslado: Trasladar los indicios o elementos materiales
probatorios, embalado, sellado, etiquetados, firmados con su respectiva Cadena de
Custodia Digital.

Personal Especializado: Realiza la recoleccion y traslado de los indicios o elementos
materiales probatorios que requieren un manejo y control especial.

Encargado de bodegas de indicios y evidencias: Recibir, registrar y custodiar los indicios o
elementos materiales probatorios, anotar su participacién en el respectivo registro de
Cadena de Custodia Digital; documentar los ingresos y egresos de los indicios o elementos
materiales probatorio digitales en la bodega de indicios y evidencias.

Ministerio Pablico: Conduccidén y mando de la investigacion de los delitos, ordenar y/o
supervisar la aplicacion de las medidas para impedir que se pierda, destruyan o alteren los
indicios o elementos materiales probatorios digitales, ademds de verificar que se han
seguido los protocolos correspondientes para su preservacion y procesamiento.
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Procedimiento

La presente guia consta de cuatro etapas que son procesamiento, traslado, analisis y
almacenamiento, las cuales se describen a continuacion.

I. Procesamiento
Etapa inicial en la cual el Policia de Investigacion, perito, servidor publico y/o el personal
especializado detecta, preserva y conserva los indicios o elementos materiales probatorios digitales
dentro del lugar de intervencidn, concluyendo con el traslado para su analisis.

Preservacion

Se deber3 llevar a cabo la preservacion del lugar de la intervencion por el Primer Respondiente que
arribe, quien deberd corroborar los hechos y los datos aportados previamente. A continuacion,
custodiard y dara vigilancia al lugar de intervencién con el fin de evitar cualquier acceso indebido
que pueda causar la pérdida, destruccion, alteracién o contaminacién de los indicios o elementos
materiales probatorios digitales.

Identificacién de posibles fuentes de informacion

Al momento de su intervencion el personal especializado y/o perito realizard una observacién del
lugar de intervencion para la deteccién de las fuentes de datos, siendo las mas comunes
computadoras de escritorio, los servidores, los dispositivos de almacenamiento en red y las
computadoras portatiles. Estos sistemas suelen tener unidades que aceptan medios, como CD y
DVD, al igual que tienen distintos tipos de puertos para el almacenamiento de datos externos como
memorias USB, tarjetas de memoria flash, discos 6pticos y magnéticos.

Los diversos sistemas informaticos pueden contener datos volatiles (que estan disponibles
temporalmente). Ademas, existe una gran variedad de dispositivos digitales portatiles (PDA,
teléfonos celulares, camaras digitales, grabadoras digitales, reproductores de audio, tabletas,
relojes inteligentes y de manera general dispositivos con Internet de la Cosas (loT, por sus siglas en
inglés) los cuales se convierten en fuentes que pueden contener datos utiles. Los intervinientes
seran capaces de examinar cualquier drea fisica como una oficina y reconocer las posibles fuentes
de datos, también catalogaran posibles fuentes de datos ubicadas en otros lugares dado que la
informacion también puede ser grabada por otras entidades, como registros de actividad de red
para un proveedor de servicios de Internet (ISP, CCT, etc).

Ademas, priorizar todas las conexiones de las cuales dependan los equipos informaticos, como:
fuentes de alimentacién eléctrica, conexiones fisicas de red, conexiones inalambricas a redes
digitales, o cualquier otro tipo; con la finalidad de mantener el estado del equipo y se garantice el
aislamiento total de personas, programas y/o procesos ajenos a la investigacion de manera fisica o
remota.

Extraccion de Datos.

Después de identificar fuentes de datos potenciales, el servidor publico necesitard obtener los datos
de las fuentes. La adquisicidon de datos debe realizarse mediante un proceso de tres pasos que
implica desarrollar un plan para adquirir los datos y verificar la integridad de los mismos.
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1. Plan para la extraccion de datos. En todos los casos, el personal especializado y/o perito
deberan crear un plan que priorice las fuentes, estableciendo el orden en que se deben adquirir. Los
factores para la priorizacion de datos e informacidn son los que a continuacion se sefialan:

e Valor probable. Con base en la comprension del personal especializado y/o perito de la
situacién, y la experiencia previa en situaciones similares, debe ser capaz de estimar el valor
probable relativo de cada posible fuente de datos.

e Volatilidad. En muchos casos, la adquisicion de datos volatiles debe tener prioridad sobre
los datos no volatiles. Sin embargo, los datos no volatiles también pueden ser de naturaleza
algo dindmica, como los archivos de registro que se sobrescriben a medida que ocurren
nuevos eventos.

e Cantidad de esfuerzo requerido. El esfuerzo involucra no solo el tiempo dedicado por los
servidores publicos, sino también el costo de los equipos y servicios.

En algunos casos, hay tantas fuentes de datos posibles que no es practico adquirirlas todas por lo
tanto es importante determinar qué fuentes se obtienen.

2. Extraccién de los datos. El proceso general para extraer datos implica el uso de herramientas
forenses especializadas para recopilar datos, duplicar fuentes de datos y asegurar el original. La
extraccién de datos se puede realizar de manera localmente o en una red. Por lo general, es
recomendable extraer datos localmente debido a que hay un mayor control sobre el sistema y los
datos. La recopilacidn local de datos no siempre es factible, por ejemplo, sistema en la habitacion
cerrada, sistema en otra ubicacion. Al extraer datos a través de una red deben tomarse decisiones
con respecto al tipo de datos que se recopilaran y la cantidad de esfuerzo que se utilizara; podria
ser suficiente copiar un volumen légico desde un solo sistema.

3. Verifique la integridad de los datos. Después de que los datos hayan sido extraidos, su integridad
debe ser verificada. La verificacion de la integridad de los datos usualmente consiste en utilizar
herramientas especificas (hardware o software) para realizar una copia bit a bit del original, donde
el uso de las herramientas es en si una garantia de su integridad.

Se debe mantener un registro detallado de cada paso que se realizd para la recopilacion de datos,
incluida la informacion sobre cada herramienta utilizada en el proceso. La documentacion en
registro en la Cadena de Custodia Digital permite mantener la integridad del indicio o elemento
material probatorio. ;

El servidor publico debe dejar registro antes de interactuar con un sistema y/o dispositivo.

Recoleccion de indicios o elementos materiales digitales
El primer paso para la recolecciéon consiste en ubicar las de posibles fuentes de informacion, asi
como dispositivos que se encuentren dentro del lugar de intervencion.

La recoleccion deberd realizarse de forma manual, instrumental o digital de acuerdo a su tipo, con
la finalidad de garantizar la integridad, autenticidad e identidad del indicio o elemento material
probatorio, evitando su destruccién o alteracién. Todo indicio o elemento material probatorio
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digital, es fragil y alterable, lo cual debe de ser considerado para determinar embalaje y empaque
adecuado.

Cada elemento debe de ser embalado de manera individual preferentemente, finalizando con el
sellado, etiquetado y firma del responsable del procesamiento.

Documentacion de los datos obtenidos

Previamente al llenado del registro de cadena de custodia digital, se deberd realizar un inventario
completo de todos los indicios o elementos materiales probatorios digitales localizados en el lugar
de laintervencidn, describiendo todas sus caracteristicas, conexiones, estado en el que se encuentra
y el lugar donde se ubica, sin olvidar registrar el estado de sus conexiones.

El registro de cadena de custodia digital, debera contener la descripcién de cada indicio o elemento
material probatorio, y el tipo de documentacidn utilizada (fotografica, videografica y/o escrita). Se
anexard el nombre, cargo, adscripcion de los servidores publicos que participen en el procesamiento
anexando copia de una identificacion oficial.

En la cadena de custodia digital, se debera hacer una descripcion detallada del embalaje utilizado
para cada uno de los indicios o elementos materiales probatorios digitales, al igual que las
recomendaciones pertinentes para el traslado.

Todo indicio o elemento material probatorio digital deberd ser descrito a través de la percepcién de
los sentidos del interviniente, dando a notar las caracteristicas especificas de cada uno, ademas de
poder apoyarse de fichas técnicas, etiquetas, o textos.

Il. Traslado

El servidor publico que lleve a cabo el traslado tiene como encomienda, transportar los indicios o
elementos materiales probatorios digitales, debidamente embalados, sellados, etiquetados,
firmados y con el registro de Cadena de Custodia Digital, del lugar de intervencién, hacia el lugar
determinado por parte del Ministerio Publico o el Organo Jurisdiccional, dichos lugares pueden ser
los servicios periciales, la bodega de indicios, las Instituciones que cuenten con areas forenses, o a
algin otro lugar con condiciones de preservaciéon o conservacion, en cumplimiento a las
recomendaciones de los especialistas.

lIl. Analisis

Obtencidn de pruebas digitales

Dentro de una investigacion donde se trabaja con indicios o elementos materiales probatorios
digitales, se debe considerar que ademas de recabarlos, se tiene que sumar las marcas de tiempo
relacionadas con cada uno de ellos, esto incluyendo el momento en el que se modificaron por ultima
vez o se accedio a ellos.

El personal especializado y/o perito debera de seleccionar los archivos, datos o elementos que serédn
atiles para su intervencion vy, a su vez, excluir aquellos que no sean relevantes. Una manera de
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delimitar la informacién con la cual realizara su investigacidn sera excluyendo todo dato que pone
en riesgo la informacidn sensible de personas, instituciones o empresas, entre otros mecanismos.

Durante la recopilacion de datos, el personal especializado y/o perito debera realizar copias
multiples de los archivos o sistemas de archivos considerados relevantes para la investigacion,
creando de esta manera una copia maestra y una copia de trabajo. Se usard siempre la copia de
trabajo a manera de garantizar la integridad de los archivos originales y de la copia maestra.

Tipos de copiado
Existen dos tipos de copiado que se deben considerar en una investigacion:

e Logical Backup: Aquella donde se realiza una copia de los directorios y archivos de un
volumen légico, ésta no captura otros datos que puedan estar presentes en los medios,
como los archivos eliminados o los datos residuales almacenados en un espacio libre, este
método NO debe de ser utilizado por el personal especializado y/o perito, dado que no
garantiza de manera alguna la integridad de los datos involucrados.

¢ Bit Stream Imaging (Imagen Forense): Método que genera una copia bit a bit de los medios
originales, por lo cual requieren mas espacio de almacenamiento y tardan mds en realizarse
que una de tipo Logical Backup. Sin embargo, proporciona una garantia de la integridad de
los datos, por lo cual debe de ser el (inico método implementado en una investigacion.

Una vez obtenidas tanto la copia maestra y la copia de trabajo deberdn ser documentadas en el
registro de cadena de custodia digital, y al finalizar la intervencion del personal especializado y/o
perito deberdn de ser tratadas como indicios o elementos materiales probatorios digitales; por ello,
serdn manejadas con la debida cautela, con la intencién de garantizar su preservacion y su
mismidad, siendo empaquetadas, embaladas, selladas, etiquetadas y firmadas. Por Uultimo, el
personal especializado y/o perito emitira las recomendaciones de traslado y resguardo.

Integridad de los datos

Para garantizar el proceso de creacién de la copia maestra como de trabajo, el personal
especializado y/o perito usard un bloqueador de escritura para no alterar los datos en los medios
originales.

Después de realizar una copia maestra y de trabajo, es importante verificar que los datos copiados
sean un duplicado exacto de los datos originales, utilizando para ello la firma digital (hash) que
identifica de manera Unica los datos y tiene la propiedad de que al cambiar un solo bit en los datos
se generara una firma digital completamente diferente. Aun cuando existen muchos algoritmos para
calcular la firma digital, deberd emplearse el SHA-256, SHA, o MD5 los cuales son estandares
seguros, un ejemplo de esto seria:

SHA-256: 00C6EEB22B936CBD5696D12A2877C398A81D5DBBC7366FCE59DDE78730B4520D

La firma digital del medio original se debe calcular y registrar antes de realizar la imagen. Después
de la creacién, la firma digital de las copias maestra y de trabajo se debe calcular y comparar con la
firma digital del original para verificar que se haya preservado la integridad de los datos. A su vez la
firma digital de los medios originales se debe volver a calcular para verificar que el proceso de
creacién de imagenes no alterd al original, y todos los resultados deben registrarse.
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Propiedades de un archivo

Es importante saber cuando se cred, usd y manipuld un archivo, la mayoria de los sistemas
operativos realizan un seguimiento de ciertas marcas de tiempo relacionadas con los archivos. Las
marcas de tiempo mds cominmente utilizadas son los tiempos de creacién, acceso y modificacion,
los cuales se describen a continuacion:

e Tiempo de creacién. Por lo general, esta es la hora y fecha en que se cre6 el archivo; sin
embargo, cuando se copia un archivo a un sistema, el tiempo de creacion se convertira en
la hora en que se copié el archivo en el nuevo sistema. El tiempo de modificacion
permanecera intacto.

¢ Tiempo de acceso. Esta es la Ultima vez que se realizé un acceso a un archivo (por ejemplo,
visto, abierto, impreso).

e Tiempo de modificacidn. Esta es la dltima vez que se cambi6 un archivo de alguna manera,
incluso cuando se escribe un archivo y otro programa lo cambia.

Los sistemas Windows conservan la Ultima hora de modificacion, la Gltima hora de acceso y la hora
de creacion de los archivos. Los sistemas UNIX conservan la Ultima modificacidn, el tltimo cambioy
los ultimos tiempos de acceso; sin embargo, algunos sistemas UNIX (incluidas en las versiones de
BSD y SunOS) no actualizan la dltima hora de acceso de los archivos ejecutables. Algunos sistemas
UNIX registran el momento en que los metadatos de un archivo fueron modificados recientemente.

Si el personal especializado y/o perito necesitara establecer una linea de tiempo precisa de los
eventos, entonces los tiempos de archivo deben conservarse. En consecuencia, el personal
especializado y/o perito deberd ser consciente de que no todos los métodos para recopilar archivos
de datos pueden conservar los tiempos de archivo.

Las Bit Stream Imaging (Imagen Forense) pueden conservar los tiempos de archivos porque se
genera una copia de bit por bit. Realizar una copia de seguridad légica con algunas herramientas
pueden altear los tiempos de creacidn de archivos cuando se copia el archivo de datos; por este
motivo, siempre que los tiempos de archivo sean esenciales, se deben usar imagenes de flujo de
bits para recopilar datos. Los servidores publicos deben saber que los tiempos de archivo pueden
no ser siempre precisos. Entre los motivos de tales imprecisiones se encuentran los siguientes:

e Elreloj de la computadora no tiene la hora correcta.
e Esposible que el tiempo no se registre con el nivel de detalle esperado.
e Un atacante puede haber alterado los tiempos del archivo grabado.

Después de realizar una copia de seguridad logica o una secuencia de bits, se debe acceder a los
datos solo en forma de lectura para garantizar que los datos que se examinan no se modifiquen y
que proporcionen resultados consistentes en las sucesivas ejecuciones.

Localizacidn de Archivos

El primer paso en el examen es ubicar los archivos. Una imagen forense puede capturar muchos
gigabytes de espacio libre, que podria contener una cantidad importante de archivos y fragmentos
de archivos. La extraccién manual de datos del espacio libre no utilizado puede ser un proceso lento,
ya que requiere conocimiento del formato subyacente del sistema de archivos. Se puede
automatizar el proceso de extraccién de datos del espacio no utilizado y guardarlo en archivos de
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datos, asi como recuperar archivos y aquellos archivos eliminados dentro de una papelera de
reciclaje.

Extraccién de datos

El resto del proceso implica extraer datos de algunos o todos los archivos. Para dar sentido al
contenido de un archivo, el personal especializado y/o perito necesita conocer qué tipo de datos
contiene el archivo. El propésito de las extensiones de archivo es denotar la naturaleza del
contenido de los archivos; por ejemplo, una extensién jpg indica un archivo grafico, y una extension
mp3 indica un archivo de audio. Sin embargo, los usuarios pueden asignar cualquier extension de
archivo a cualquier tipo de archivo, como nombrar un archivo de texto mysong.mp3 u omitir una
extensidn de archivo. Ademads, algunas extensiones de archivos pueden estar ocultas o no ser
compatibles en otros sistemas operativos. Por lo tanto, el personal especializado y/o perito no
debera suponer que las extensiones de archivos son precisas.

El personal especializado y/o perito puede identificar con mayor precisién el tipo de datos
almacenados en muchos archivos mirando sus encabezados de archivo, los cuales podria ubicarse
en un archivo separado de los datos de archivo reales. Otra técnica efectiva para identificar el tipo
de datos en un archivo es un histograma simple que muestra la distribucién de valores ASCII como
un porcentaje del total de caracteres en un archivo. Otros patrones son indicativos de archivos
encriptados o modificados mediante esteganografia.

Los usuarios pueden cifrar archivos, carpetas, volimenes o particiones individuales para que otros
no puedan acceder al contenido sin una clave de descifrado. El cifrado puede ser realizado por el
sistema operativo o un programa de terceros. El personal especializado y/o perito podria identificar
el método de encriptacidon examinando el encabezado del archivo, identificando los programas de
cifrado instalados en el sistema o buscando claves de cifrado (que a menudo se almacenan en otros
medios). Una vez que se conoce el método de encriptacion, el personal especializado y/o perito
puede determinar mejor la viabilidad de descifrar el archivo. En muchos casos, no es posible
descifrar archivos porque el método de cifrado es solido y la autenticacion utilizada para realizar el
descifrado no esta disponible.

Algunas de las técnicas que el personal especializado y/o perito realiza incluye buscar metadatos 'y
registros, usar histogramas y conjuntos de hash para buscar software de esteganografia conocido.
Una vez que los datos estén disponibles, el personal especializado y/o perito podra extraer los datos
incrustados al determinar qué software cred los datos, o usar la fuerza bruta y los ataques
criptograficos para determinar una contrasefa.

El personal especializado y/o perito también puede necesitar acceder a archivos protegidos por
contrasefias. Las contrasefias a menudo se almacenan en el mismo sistema que los archivos que
protegen, pero en un formato codificado o encriptado. La mayoria de las utilidades forenses pueden
intentar adivinar contrasefias, asi como realizar intentos de fuerza bruta que prueban todas las
contrasefias posibles. El tiempo necesario para un ataque de fuerza bruta contra una contrasefia
codificada o encriptada puede variar mucho, dependiendo del tipo de cifrado utilizado y la
sofisticacion de la contrasefia en si. Otro enfoque es eludir una contraseiia.

Descompresion, descifrado y reproduccién de archivos
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El personal especializado y/o debe tener acceso a varias herramientas que les permitan realizar
examenes y andlisis de datos, asi como algunas actividades de recopilacién. El kit de herramientas
forenses debe contener aplicaciones que puedan realizar andlisis de datos de muchas maneras y
que se puedan ejecutar de manera rdpida y eficiente desde disquetes, CD o una estacion de trabajo
forense. Los siguientes procesos se encuentran entre los que un analista deberia poder realizar con
una variedad de herramientas:

e Visores de archivos. Usar visores en lugar de las aplicaciones originales para mostrar los
contenidos de ciertos tipos de archivos es una técnica importante para escanear o
previsualizar datos, y es mds eficiente porque el personal especializado y/o perito no
necesita aplicaciones nativas para ver cada tipo de archivo. Varias herramientas estdn
disponibles para ver tipos comunes de archivos, y también hay herramientas especializadas
Unicamente para ver graficos.

e Descomprimir archivos. Los archivos comprimidos pueden contener datos con informacion
atil, asi como otros archivos comprimidos. Por lo tanto, es importante que el servidor
publico ubique y extraiga archivos comprimidos. La descompresion de los archivos se debe
realizar al principio del proceso forense para garantizar que el contenido de los archivos
comprimidos se incluya en las busquedas y otras acciones.

e Muestra grafica de directorios. Esta practica facilita y agiliza que los servidores publicos
recopilen informacién general sobre los contenidos de los medios, como el tipo de software
instalado v la aptitud técnica probable de los usuarios que crearon los datos. La mayoria de
los productos pueden mostrar estructuras de directorios de Windows, Linux y UNIX,
mientras que otros productos son especificos de las estructuras de directorios de
Macintosh.

e Identificacién de archivos conocidos. Es beneficioso eliminar archivos sin importancia,
como el sistema operativo y los archivos de la aplicacion. El personal especializado y/o
perito debe usar conjuntos de hash validados, como base para identificar archivos
conocidos benignos y maliciosos.

e Busquedas de cadenas y coincidencias de patrones. Las busquedas de cadenas ayudan a
leer grandes cantidades de datos para encontrar palabras clave o cadenas. Varias
herramientas de busqueda estan disponibles que pueden usar logica booleana, ldgica
difusa, sindbnimos y conceptos, derivacidon y otros métodos de busqueda. Las busquedas
comunes incluyen encontrar varias palabras en un solo archivo y localizar versiones mal
escritas de ciertas palabras. Desarrollar conjuntos concisos de términos de busqueda para
situaciones comunes puede ayudar al personal especializado y/o perito a reducir el volumen
de informacién para revisar.

e Andlisis de los datos extraidos.
El personal especializado y/o perito debe conocer el valor de utilizar los tiempos del sistema
y los tiempos de archivo. Saber cudndo ocurrié un incidente, crear o modificar un archivo o
enviar un correo electrénico puede ser critico para el anélisis forense, dicha informacién se
puede usar para reconstruir una linea de tiempo de actividades. Aunque esto puede parecer
una tarea simple, a menudo se complica por discrepancias intencionales o no intencionadas
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en la configuracion de tiempo entre los sistemas. Conocer las configuraciones de hora, fecha
y zona horaria de una computadora cuyos datos se analizaran puede ser de gran ayuda para
el desarrollo de una intervencién del personal especializado y/o perito.

Informes y/o dictamen

Es el proceso de preparacién y presentacion de la informacion resultante de la fase de analisis. El
personal especializado y/o perito debera considerar ta emisidon de dos tipos de informes:

e Informe Técnico. El cual deberd expresar las técnicas, secuencias de obtencién de datos,
software, hardware y la manera en la que fueron manipulados para la obtencién de los
resultados. Los especialistas en la rama podran requerir informes muy detallados de toda la
informacion recopilada, y también puede requerir copias de todos los datos probatorios
obtenidos.

e Informe Ejecutivo. Este explicard los resultados obtenidos con un lenguaje claro y
entendible para cualquier persona ajena al lenguaje especializado. La alta direccion podria
simplemente querer una visién general de alto nivel de lo que sucedid, como una
representacion visual simplificada de como ocurrié el ataque y qué se debe hacer para evitar
incidentes similares.

e Dictamen. En este se plasman el resultado del analisis realizado por los peritos, que muestra
la secuencia del estudio efectuado, los métodos y medios empleados. Todo dictamen
debera contener lo descrito a continuacion.

= Descripcion de los elementos estudiados

= Relacion detallada de todos los analisis.

»  Los medios cientificos o técnicos empleados y su verificacion de que han sido validos
para emitir un dictamen.

= las conclusiones a las que ha llegado a partir de lo anterior.

Cuando la informacién sobre un evento es incompleta, puede no ser posible llegar a una explicacién
definitiva de lo sucedido. Cuando un evento tiene dos o0 mas explicaciones, deben ser consideras en
el proceso de informe. El personal especializado y/o perito deberd usar un enfoque metddico para
intentar probar o refutar cada posible explicacién que se propone.

IV. Almacenamiento

Durante esta etapa se almacenan los indicios o elementos materiales probatorios digitales en aiguna
de las bodegas destinadas para dicho fin, previa autorizacion por parte del Ministerio Publico, el
cual designara al servidor publico que serd encargado de realizar el traslado del indicio o elemento
material probatorio digital, desde el lugar de intervencion hasta su almacenamiento en la bodega
de indicios.

Una vez que el servidor publico arribe a la Bodega de indicios, el responsable de la misma recibird
los indicios o elementos materiales probatorios digitales, previa revision de los mismos verificando
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que la informacién contenida en la Cadena de Custodia Digital coincida con el indicio o elemento
material probatorio digital presentado.

En caso de que sea necesario la salida de un indicio o elemento materia probatorio, solo sera por
dos razones:

1. Salida temporal. Tendra que ser solicitada ante el Ministerio Publico conteniendo el motivo
de la salida y el servidor publico que serd designada para su traslado. Toda esta actividad se
registrard en el sistema de la bodega de indicios.

2. Salida definitiva. La solicitud serd emitida por parte de la autoridad competente, la cual se
pronuncia acerca del destino final del indicio o elemento material probatorio. Toda esta
actividad se registrard en el sistema de la bodega de indicios.

Glosario de definiciones

Archivo: Equivalente digital a archivos escritos u expedientes compuesto por un conjunto de bits
que se almacena de forma ordenada dentro de un dispositivo digital.

Bit: Es la unidad minima de informacién dentro de la informatica, la cual puede obtener tan solo dos
valores.

Bloqueador: Herramienta basada en hardware o software que impide que una computadora escriba
en un medio de almacenamiento informatico conectado a ella.

Bodega de indicios: Lugar con caracteristicas especificas que tiene como finalidad el resguardo de
indicios o elementos materiales probatorios para garantizar su integridad.

Byte: Conjunto de 8 bits el cual es el minimo elemento de almacenamiento en una computadora.
Cadena de custodia: Sistema de control y registro que se aplica al indicio o elemento material
probatorio, desde su localizacién, descubrimiento o aportacion, en el lugar de intervencion, hasta

que la autoridad competente ordene su conclusién.

Camara digital: Camara fotografica que, en vez de captar y almacenar fotografias en pelicula
quimica, recurre a un sensor electrénico que almacena las imagenes en una memoria.

CD (Compact Disc, por sus siglas en inglés): Es un disco dptico utilizado para almacenar datos, en
formato digital.

Cifrado: En un procedimiento que utiliza un algoritmo con cierta clave para transformar un mensaje,
sin modificar su estructura.

Cédigo ASCHl (American Standrad Code for Information Exchange, por sus siglas en inglés): Cédigo
basado integralmente en el alfabeto latino, que tiene distintos usos.
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Computadora: Dispositivo electrénico, utilizado para el procesamiento de datos, el cual a su vez
cuenta con dispositivos de entrada y salida los cuales le permiten a un usuario la interaccion.

Conexiones: Es el enlace que se establece entre el emisor y el receptor a través del que se envia el
mensaje.

Datos Volatiles: Se refiere a datos sensibles, es decir, que facilmente pueden perderse o
modificarse, perdiendo el valor de la informacién.

Direccién IP: Nimero Unico e irrepetible con el cual se identifica un dispositivo informético que se
encuentre conectado a internet.

Directorio: Estructura que organiza los archivos que se utilizan.

Dispositivo Informatico: Todo aquel dispositivo que cuenta con un sistema operativo, integrado por
diferentes programas con uno o mas propdsitos, el cual puede ser o no manipulado por un usuario
para su funcionamiento, el cual cuenta con diversas conexiones tanto materiales tangibles como
l6gicas.

DVD (Digital Versatil Disc, por sus siglas en inglés): Es el dispositivo que hace referencia a la
multitud de maneras en las que se almacenan los datos.

Embalaje: Conjunto de materiales que envuelven, soportan, contienen y protegen al indicio o
elemento material probatorio, con la finalidad de identificarlos, garantizar su mismidad y reconocer
el acceso no autorizado durante su traslado y almacenamiento. El embalaje constituye un refuerzo
del empaque vy, en algunos casos, podréa fungir como empaque del indicio o elemento material
probatorio.

Empaque: Todo aquel material que se utiliza para contener, proteger y/o preservar indicios o
elementos materiales probatorios, relacionados con el hecho delictivo, que comprende las etapas
de recoleccién, embalaje y etiquetado.

Encriptacidn: Es una manera de codificar la informacidn para protegerla frente a terceros.

Equipamiento: Materiales para el procesamiento de indicios o elementos materiales probatorios y
equipo de proteccion personal.

Equipo de proteccién personal: Cualquier equipo, objeto o instrumento que emplea el
interviniente, para crear una barrera fisica entre él, el sitio de intervencién, los indicios y las
personas involucradas en un hecho, con la finalidad de evitar riesgos a la salud y la perdida,
alteracion, destruccién o contaminacién de los indicios o elementos materiales probatorios.

Equipo informatico: Sistema que permite almacenar y procesar informacién; es el conjunto de
partes interrelacionadas: hardware y software.
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Esteganografia: Es la disciplina que estudia el conjunto de técnicas cuyo fin es la ocultacién de la
informacidn sensible, mensajes u objetos, dentro de otros contenedores, normalmente multimedia
(imagenes digitales, videos o archivos de audio, etc.)

Etiqueta: Letrero escrito o impreso, que se afiade al embalaje para identificarlo.
Etiquetado: Accion de adherir al embalaje la etiqueta tomando en consideracion los siguientes.

Datos: Nimero de folio o equivalente, identificacion del indicio, fecha y hora de recoleccion y tipo
de indicio o elemento material probatorio.

Firma digital (HASH): Es un algoritmo matematico que transforma cualquier bloque arbitrario de
datos en una nueva serie de caracteres con una longitud fija.

Grabadora digital: Es también conocidas como grabadora digital de voz, una grabadora digital no
emplea cintas sino guarda los archivos en formato digital.

Hardware: Conjunto de elementos fisicos que constituyen una computadora o sistema informatico.

Histograma: Es una representacién grafica de una variable en forma de barras, donde la superficie
de cada barra es proporcional a la frecuencia de los valores representados.

Identificacion: Término utilizado para asignar un ndmero, letra o una combinacién de ambos, a los
indicios o elementos materiales probatorios, en el momento de su localizacién, descubrimiento o
aportacion, hasta que la autoridad competente ordene la conclusién de la Cadena de Custodia.

Indicio: Término genérico empleado para referirse a huellas, vestigios, sefiales, localizados,
descubiertos o aportados, que pudieran o no estar relacionados con un hecho que la ley sefiala
como delito y, en su caso, constituirse en un elemento material probatorio.

Indicio digital: Es todo aquel conjunto de datos, archivos o registros, enviados, guardados,
procesados en un dispositivo informatico.

loT (Internet of Things): Hace referencia a la interconexién digital de objetos cotidianos con
internet.

Internet: Conjunto de redes légicas que se interconectan a través de protocolos para poder
comunicarse entre si.

ISP (Proveedor de Servicios de Internet): es una organizacién que ofrece a sus usuarios acceso a
Internet.

Lugar de intervencion: Sitio en el que se ha cometido un hecho presuntamente delictivo, o en el
gue se localizan o aportan indicios relacionados con el mismo.

Marca de Tiempo: es una secuencia de caracteres que denotan la hora y fecha en las que ocurrié
determinado evento.
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Metadatos: Los metadatos son datos de datos; para los sistemas de archivos, los metadatos son
datos que proporcionan informacién sobre el contenido de los archivos.

Observacién: Detectar o reconocer los indicios o elementos materiales probatorios, mediante la
aplicacion de las técnicas de busqueda seleccionadas (lineas, franjas, criba, espiral, entre otros).

Orientacién: Se da referencia del lugar y la direccion de los indicios, con base a la ubicacion del
punto cardinal norte.

PDA (Personal Digital Assistant): Ayudante Personal Digital, es un dispositivo de pequefio tamafio
que combina un ordenador, teléfono/fax, Internet y conexiones de red.

Preservacion del indicio: Acciones para asegurar, resguardar, proteger y mantener el indicio o
elementos materiales probatorios, con el objeto de mantener las condiciones originales de
recoleccion, evitando la pérdida, alteracion, destruccién o contaminacién de los indicios o
elementos materiales probatorios.

Preservacion del Lugar: Acciones para custodiar y vigilar el lugar de los hechos o del hallazgo, con
el fin de evitar cualquier acceso indebido, que pueda causar la pérdida, destruccién, alteracion o
contaminacién de los indicios o elementos materiales probatorios.

Primer Respondiente: Es la primera autoridad con funciones de seguridad publica en el lugar de la
intervencion.

Priorizacion de indicios: Recolectar indicios o elementos materiales probatorios de forma
inmediata, con el fin de prever riesgos asociados a la pérdida, alteracién, contaminacion y
destruccion.

Programa: Secuencia de instrucciones con el propésito de realizar una tarea especifica en un
dispositivo informatico.

Recoleccién: Accidn de levantar los indicios o elementos materiales probatorios, mediante métodos
y técnicas que garanticen su integridad.

Registro de Cadena de Custodia Digital: Documento en el que se registran los indicios digitales o
elementos materiales probatorios y las personas que intervienen, desde su localizacion,
descubrimiento o aportacion en el lugar de intervencién, hasta que la autoridad ordene su
conclusion.

Reproductor de audio: Es un tipo de reproductor para la reproducir de audio digital.

Sellado: Consiste en cerrar el embalaje, empleando medios adhesivos o térmicos, que dejen rastros
visibles cuando sea abierto indebidamente o sin autorizacion.

Servidor: Es una aplicacidn en ejecucién (software) capaz de atender las peticiones del cliente y
devolverle una respuesta en concordancia.
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SHA (Secure Hash Algorithm, por sus siglas en inglés): Es una funcién hash criptografica que toma
una entrada y produce un valor de salida, conocido como resumen del mensaje, normalmente
presenta un numero hexadecimal de 40 digitos.

Sistema informatico: Conjunto de partes compuestas por hardware, software y sujetos que
interacttian con él, los cuales se interrelacionan entre si con algin propésito relacionado con la
computacién.

Sistema operativo: Conjunto de programas que gestiona los recursos tanto tangibles como
intangibles de una computadora o dispositivo informatico.

Software: Conjunto de elementos no tangibles, conocidos como procesos o programas que un
sistema informdtico o computadora usa para realizar determinadas tareas.

Tablet: Dispositivo electrénico que tiene un tamafio intermedio entre la computadora y el
smartphone, cuenta con una pantalla tactil con que se interactta principalmente, sin la necesidad
de un teclado fisico o raton.

Tarjeta De Memoria Flash: Memoria que permite la lectura y escritura de multiples posiciones de
memoria en la misma operacion.

Teléfono Celular: Teléfono celular con pantalla tactil, que permite al usuario conectarse a internet,
gestionar cuentas de correo electrénico e instalar aplicaciones y recursos a modo de pequefio
computador.

Traslado: Es el desplazamiento o reubicacion de bienes u objetos de un lugar de origen a otro de
destino.

USB (Universal Serial Bus, por sus siglas ingles): Dispositivo de almacenamientos de datos, que
utiliza memoria flash para guardar datos e informacioén.

Volatilidad. Se refieren a los datos de un sistema en vivo que se pierde después de que una
computadora se apaga o debido al paso del tiempo.
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NEXOS
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Diagrama de flujo de la Guia de cadena de custodia.
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Formato de Registro de Cadena de Custodia Digital.

_ Registro de Cadena de Custodia Digital

Institucion o "
Folio o : Fecha y hora de
; 5 :
Lugar de imfervencion R

Unidad ]
administrativa  1Amado

i 3 o2 i3 opoisnes preeustentas,
ubigasise 2 2l ug
= digitaies dal mi 3

rrare. febrs o oombines’ 23 &l indicio ¢ipitsl ¥ seleot

| incluyende an 1 originet en el somants o

iz racaleach r por zecuanciss cusnds 52 drale dein
=pecics schranies}

= . ifbicacian
Oescripcion en el ufar

T gl

Ciges:

0 s Dy [P digitad:

oo DD i lspital

Ly

Tailatats i

Dieera
Lopan oy pp [ gk
Talsaty P

20



PGR

PROCURADURIA ¢
DF LA REEL

e TR NED

2. Documentacion. Marcus san X los méicdas emplesdas o sspecificua suslouier
: : f P >

Escrito:Sfl:‘ Ncl:l Fotegrafice: Si I::[ NGI::I Crcquis:Sl'lj NGI:'

Ctre: sf| | Mo |

Especifigue;

o i2tis o combinacd x5 da los Indimcs
znda. Fuzde emplesr intervaos)

tzlez de scusrdo 2 iss condiciones s

3. Recoleccian. (Colegus al née
cormn fusron leventados sagdn sorres

| =
Mantsal Instrumestal Digital

irclicics oigitales da souarca sl fios dz emosleia
mglzarintzraias).

i, Empaqueiembalaje, {Coloque 2l rdmers, iatra o combinacién alfars

cue s

Recipentes

debers escrilir su
drms autdgrafa Se

o
L
3
E
o
=3
ae]
o

=]
=y
=
=
©
e

=
B
[:3
o
T
i
&

=
G
=

o
c.
I
i
£
[
i

<5

i
st

o

-]

fir

rambrs somplete, is Insit
cabersn cancelar los &3pad

Nombre compieto

21



PGR |

PROCURADURIA GENERAL
DE LA REPUSLICA

6. Traslado. Marguacon Y le iz ersplasda. Er case de s2r recaseris siguns condicién sspesial pers ls consareacidn o presaracion
da un indicic dighel =n patticulsr. € persensl pesicis! o pefichs! con cspacidedes pers el processr, sepdn ses 2l coso debarg
recomiendanz).

EARGER I:lTerrestre |:|Aérea l:l Waritima

] Se reguieren condiclones especiales para su traslado: Dﬁe l_____]

Hecomendaciones

7. Continuidad y trazabilidad. (Fezha y hors 2 iz anirens-recapeids, nombes compiata de quian snirags v 6 Juizn racibe s
indicics cligitsles =n loz cambios de cuztadie que resfices, instiucion 2 Is qus pertenscen, carge o identificacién dentrs o2 12 misme,
propésio de ls rensferancia, firmas suidgrafas ¢ luger de permanenca en ls aotvidad respective. Anota las observeciones relacionscas
con sl ambalsje el ingsio digital o cuslguler obrs que conzidlers necesaric rasizar, Agragu= custtss hoias sean nacessriss. Cancels
los espacios sobranles cesoués de ous =2 haye cumplide con el destino firal dal indicie digitsl).

Fechay hora de Nombre, instifucion y carge o identificacion de

Actividad/proposito. Firma

enfrega recepion quien entrega
Lugar de Nombre, institucion y cargo o identificacion de Actividad/proposito .~ Finma
pemmanencia fjuren recibe
Observaciones

Nombre, instifucion ¥ cargo o idenfificacion de

Fecha y hora de
qiien entrega

entroga recepeion Actividad/proposito . Finna

Nombre, institucion y cargo o identificacion de Actividad/proposito

quien recibe

Lugarde
penmanencia

Observaciones

Fecha y hora de Nombre, instifiicion y cargo o identificacion de Actividad/propésito  Finma
entregjia recepcion quien enfrega

L.ugar de Nombre, instifucion y cargo o identificacion de Actividad/proposito  Finma
pemmnellcsa quien recibe

Dbservaciones

22



PGR

PROCURADURIA GENERAL
OF LA REPURLICA

Formato de Entrega-Recepcion de Indicios Digitales.
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